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BİLGİYİ KORUMAK, GÜVENİ KORUMAKTIR

Bilgi Güvenliği ve
Gizlilik Politikası

Müşteri, proje ve ticari bilgilerimizi doğru kişide, doğru
zamanda ve doğru kapsamda koruruz. KONTROLLÜ VE ÖZENLİ PAYLAŞIM

SCA Mühendislik; keşif notları, teknik çizimler, metrajlar, teklifler, saha fotoğrafları, bakım kayıtları ve ticari bilgileri
işimizin değerinin ve müşterilerimizle kurduğumuz güvenin ayrılmaz parçası kabul eder. Bu bilgilerin doğruluğunu,
erişilebilirliğini ve gizliliğini; yetkisiz erişim, kontrolsüz paylaşım, kayıp ve yanlış kullanım risklerine karşı makul ve
uygulanabilir önlemlerle korumayı hedefleriz.

Bu doğrultuda;

Müşteri, proje ve ticari bilgileri yalnızca işin gerektirdiği amaç ve kapsam doğrultusunda kullanmayı; kontrolsüz paylaşım ve yetkisiz
erişime karşı özenle korumayı,

Bilgiye erişimi görev ve sorumlulukların gerektirdiği ölçüde sınırlandırmayı; proje kapanışı veya görev değişikliğinde yetkileri gözden
geçirmeyi,

Dijital dosyaların, iletişimlerin ve proje kayıtlarının korunmasında güçlü parola alışkanlıkları, dikkatli dosya paylaşımı ve uygun yedekleme
yöntemlerini desteklemeyi,

Şüpheli bağlantılar, doğruluğu teyit edilmemiş yazılımlar ve kişisel kanallardan kontrolsüz veri aktarımı gibi risklere karşı dikkatli
davranmayı,

Basılı projeler, keşif formları, teslim tutanakları ve saha kayıtlarının kaybolma, zarar görme veya yetkisiz erişim riskini azaltacak şekilde
saklanmasına özen göstermeyi,

Tedarikçi, alt yüklenici ve danışmanlarla yalnızca çalışmanın yürütülmesi için gerekli olan bilgi kapsamını paylaşmayı,

Kayıp cihaz, yanlış alıcıya gönderilen belge, şüpheli erişim veya beklenmeyen bilgi paylaşımı gibi durumların gecikmeden ilgili yöneticiye
bildirilmesini teşvik etmeyi,

Bilgi güvenliği ve gizlilik konusundaki farkındalığı çalışanlarımız ve iş ortaklarımızla birlikte canlı tutmayı,

Not: Bu belge, kişisel verilerin işlenmesine ilişkin KVKK Aydınlatma Metni yerine geçmez. Kişisel verilere ilişkin özel bilgilendirmeler, ilgili
süreçlerde ayrıca yapılır.

Bilgi güvenliği ve gizlilik, SCA Mühendislik adına hareket eden herkesin ortak sorumluluğudur. Bu politika, proje deneyimleri ve değişen
riskler dikkate alınarak düzenli biçimde gözden geçirilir.
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Politika Taahhütlerimiz
Bilgi güvenliği ve gizlilik, yalnızca belirli bir birimin değil; SCA Mühendislik adına bilgiye erişen herkesin ortak
sorumluluğudur.

1 Müşteri, Proje ve Ticari Bilgiler

Proje çizimleri, fiyatlandırma çalışmaları, teklif içerikleri,
saha görselleri ve müşteri taleplerini yetkisiz erişime
veya kontrolsüz paylaşıma karşı korumaya özen
gösteririz.

2 Yetkili Erişim ve İhtiyaca Dayalı Kullanım

Her çalışan ve iş ortağının yalnızca ihtiyaç duyduğu
bilgiye erişmesini; görev değişikliği veya proje
kapanışında yetkilerin gözden geçirilmesini hedefleriz.

3 Dijital Bilgi ve Sistemlerin Korunması

Güçlü parola alışkanlıkları, dikkatli dosya paylaşımı,
uygun yedekleme ve şüpheli içeriklere karşı farkındalıkla
dijital çalışma düzenini destekleriz.

4 Fiziksel Doküman ve Saha Kayıtları

Basılı projelerin, keşif formlarının, teslim tutanaklarının
ve teknik dokümanların yetkisiz erişim, kayıp veya zarar
görme riskini azaltacak şekilde saklanmasına özen
gösteririz.

5 Paydaşlarla Sorumlu Bilgi Paylaşımı

Tedarikçi, alt yüklenici ve danışmanlarla yalnızca
çalışmanın gerektirdiği kapsamda bilgi paylaşır; teknik
ve ticari bilgilerin amaç dışı kullanımından kaçınırız.

6 Olay Bildirimi ve Sürekli İyileştirme

Kayıp cihaz, yanlış alıcıya gönderilen belge veya şüpheli
erişim gibi durumların gecikmeden ilgili yöneticiye
bildirilmesini teşvik eder, süreçlerimizi iyileştiririz.

Güvenli Bilgi Kültürü

Bu politika; değişen çalışma ihtiyaçları, proje deneyimleri ve riskler dikkate alınarak düzenli biçimde gözden geçirilir.
Güvene dayalı, kontrollü ve özenli çalışma kültürünü günlük iş yapış biçimimizin parçası kabul ederiz.
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